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__ KRIMINALITAT

So schutzen Sie sich vor Internet-
kriminalitat bei Online-Geschaften

Marco Low: ,Wechseln Sie &fters Ihre Passworter”

Als langjéhriger erfahrener Kriminalbeamter
weiB ich um die hohe Zahl der Félle von Inter-
nethetriigereien zu Lasten der Verbraucher.
Nicht ohne Grund haben viele Polizeiprésidien
den Themenkomplex der Internetkriminalitat
aus den urspriinglich zustindigen Kriminal-
dienststellen ausgelagert und in den Zusténdig-
keitshereich eigens gegriindeter Spezialkom-
missariate eingegliedert. Wahrend vor einigen
Jahren Betriigereien im Internet noch von den
aligemeinen Betrugskommissariaten mitbear-
beitet wurden, ist es mittlerweile so, dass dies
vielerorts allein schon quantitativ gar nicht
mehr zu leisten wiére.

ie polizeiliche Kriminalstatistik weist fiir
D201 0 ca. 180.000 Falle allein von Internet-
betrug auf, der wiederum nur eine Form der viel-
féltigen Internetkriminalititsformen darstellt. Die
Tendenz ist dabei deutlich steigend. Durch das
Bundesverfassungsgerichtsurteil zur Vorratsda-
tenspeicherung diirften sich die ohnehin von Jahr
zu Jahr ansteigenden Félle von Internetbetriige-
reien nochmals deutlich verscharfend in der Kri-
minalstatistik 2011 niederschlagen. Wenn man
hierbei noch beriicksichtigt, dass Dunkelziffern in
der Kriminalstatistik nicht auftauchen, dann ist
die Gefahr Opfer eines Internetbetrugs zu werden
durchaus gegeben.

Der Klassiker ist natiirlich nach wie vor der Ver-
kauf von Ware iber eine Internetborse, bei denen
der Kéufer gezahlt, aber der Verkdufer nicht gelie-
fert hat. Dabei besteht das Problem langst nicht
nur bei Privatverkdufen. Immer ofter verkaufen
auch Firmen giinstige Artikel, ohne die Ware lie-
fern zu konnen. Immer wieder werden Firmen
extra zu diesem Zweck gegriindet und dann auch
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Wechseln Sie dfters Ihre Passworter.

schnell wieder aufgelost. Ziel dieser Betriiger ist
es, durch Schnéppchenangebote eine kurzfristige
Zahlungswelle auszuldsen, die dann schnell ab-
geschopft wird. Oftmals auch zur Beschleunigung
der Zahlungseingange mittels zeitlich begrenzter
Schnéppchenangebote.

Viele Kunden machen den Fehler, bei Internetauk-
tionen alleine aufgrund der Verkduferbewertun-
gen auf die Seriositat des Angebotes zu schlie-
Ben. Dabei lassen sie auBer Acht, dass oftmals
gehackte Accounts von tatsdchlich seridsen Per-
sonen durch Betriiger eingesetzt werden. Ge-
hackte Accounts stellen eine vielfache Gefahren-
quelle fiir Sie als Verbraucher dar. Wird beispiels-
weise Ihr eigener Account gehackt, so kdnnen
Tater sowohl auf lhren Namen Bestellungen auf-
geben als auch in Inrem Namen Verkéufe tétigen.
Kaum bekannt ist, dass es auch immer wieder
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Falle gibt, bei denen es dem Téter nicht um eine
Bereicherungsabsicht, sondern um Rache oder
Stalking geht. So sollte man auch bei Trennungen
oder Scheidungen vorsorglich schnellstméglich
die Kennworter &ndern. GroBe Liebe kann schnell
in groBe Rache umschlagen, wenn ein Herz ge-
brochen wird.

Accounts werden jedoch nicht nur auf reguldrem
Wege wie zum Beispiel durch unsichere Pass-
worter gehackt, sondern durchaus auch auf ele-
gantere Art und Weise. Erkennen Account-Inhaber
beispielsweise so genannte Phishingmails nicht
rechtzeitig, so geben sie den Betriigern bereitwil-
lig, wenn auch unfreiwillig ihre Daten.

Selbst nach Abschluss einer Auktion haben Be-
triiger noch Handlungsspielrdume. Beispielsweise
kann dem iberbotenen Auktionsteilnehmer der



gleiche Artikel nochmals zum direkten Kauf ange-
boten werden. Dadurch umgehen Betriiger durch
den Onlinehdndler installierte SicherheitsmaB-

nahmen.

Beurteilen Sie die Seriositdt eines Verkaufers
daher nicht nur anhand der Anzahl der positiven
Bewertungen, sondern setzen Sie diese ins
Verhéltnis zur Dauer seiner Registrierung. Achten
Sie auch darauf, welche Artikel zu welchen Preis-
gefligen bisher durch den Verkdufer verkauft
wurden.

Ein betriigerischer Verkéufer kann sich nicht {iber
einen langen Zeitraum mit einem betriigerischen
Account halten. Es gibt aber auch durchaus Be-
triiger, die erst mal ihren Keller entriimpeln und
dadurch eine Vielzahl von einwandfreien Ver-
kdufen téatigen, um fiir eine gute Reputation zu
sorgen. Im Anschluss verkaufen sie dann wertvol-
le Ware an Kunden, liefern aber nicht.

Weil die meisten Menschen ehrlich sind, ist ihnen
die Denkweise von Betriigern nicht vertraut. So
konnen sie sich beispielweise oft nicht vorstellen,
dass ein Betriiger wegen verhaltnisméBig gerin-
gen Geldbetragen eine Straftat riskiert.

Als Betrugsermittler hatte ich im Rahmen einer
personellen Aushilfe (iber einen langeren Zeit-
raum auch eine Vielzahl von Internetbetriigereien
bearbeitet. In einem Fall bot der Verkdufer ein
wertvolles vergoldetes Feuerzeug zu einem au-
Berst attraktiven Preis an, ndmlich zu 10 Euro. Er
verkaufte aber ein und dasselbe Feuerzeug bun-
desweit Gber fiinftausend Mal. Nur drei Gescha-
digte haben Anzeige erstattet, da den meisten
Betrugsopfern aufgrund des niedrigen Preises der
Aufwand einer Anzeigenerstattung zu hoch
erschien. Der Betriiger hétte es beinahe geschafft
ohne Anzeige innerhalb kiirzester Zeit um 50.000
Euro reicher zu werden.

Auch ist es so, dass viele Betriiger nicht in geord-
neten Verhéltnissen leben. Manche denken nur von
heute auf morgen und begehen Straftaten selbst

dann, wenn sie wissen, dass es nur eine Frage der
Zeit ist, bis sie von einer Anzeige ereilt werden.

Anfangen sollte das Thema der Internetsicherheit
schon mal beim richtigen Umgang mit Pass-
wortern. Gerade hier lauert ein enorm hoher Risi-
koherd. Viele Menschen kénnen oder wollen sich
nicht mehrere Passworter auf einmal merken und
verwenden daher beispielsweise bei Ebay, Ama-
zon und anderen Anbietern immer dasselbe Pass-
wort. Besonders fatal ist es dabei, wenn das
Passwort zudem auch nicht sicher ist. Wird das
Passwort einmal geknackt, konnen Betriiger
damit einen ungeheuren Schaden anrichten. Des-
halb sollten Sie unbedingt fiir jeden Account auch
ein eigenes Passwort verwenden und dieses soll-
te jeweils den Mindeststandards fiir sichere Pass-
worter genligen. Das Passwort sollte also aus
GroBbuchstaben, Kleinbuchstaben, Zahlen und
Sonderzeichen bestehen und mindestens acht
Zeichen lang sein.

Mit kleinen Tricks kann man sich auch sichere
Passworter gut merken. Beispielsweise konnte
ich ISUS!I011211: verwenden. Bestehend aus
dem Vornamen meiner ersten Freundin riickwarts
gesprochen, dem Datum meines Autokaufs und
zwei Sonderzeichen. Fiir einen zweiten Account
wiirde ich aber auf ein anderes Muster zuriick-
greifen. Vielleicht den Titel meines Lieblingsfilms
und das Hochzeitsdatum meiner Mutter. Einen
direkten Bezug zu Ihrer Person darf das Passwort
auf keinen Fall aufweisen, damit es nicht erraten

werden kann.

Wichtig ist es auch die Passworter spétestens
alle drei Monate zu wechseln. Mag es noch zu
bequem sein, denken Sie daran, dass Bequem-
lichkeit und Vertrauensseligkeit Menschen

schnell zu Betrugsopfern werden lassen.

Bitte notieren Sie sich auch nirgends lhre Pass-
worter, auch nicht in einer Datei auf lhrem Com-
puter. Wenn es gar nicht anders geht und Sie sich
Ihre Passwaorter nicht merken konnen, dann benoti-
gen Sie ein gutes und sicheres Versteck in Ihrer

Wohnung. Ihre Geldbdrse, Handtasche oder
Aktentasche ist sicher eine der schlechtesten Auf-
bewahrungsorte fiir sensible Daten, denn die Gefahr

von Verlust oder Diebstahl ist allgegenwértig.

Versuchen Sie sich bestmaglich iber den Ver-
kdufer zu informieren. Alle wesentlichen Daten
des Verkaufers wie Identitat, Anschrift, Garantie-,
Widerrufs- und Riickgaberecht sollten durch die-
sen transparent gemacht werden. Der Bundes-
verband des Deutschen Versandhandels vergibt
in Kooperation mit dem EHI Retail Institute das
Giitesiegel ,Geprifter Online Shop“. Fiihrt ein
Handler dieses oder ein ahnlich fundiertes Siegel,
dann ist dies fiir die Vertrauensbildung zwischen
Kunde und Verk&ufer sicherlich als sehr positiv zu
bewerten, wenngleich dies nicht als alleinige
Grundlage zur Verkdufereinschatzung herangezo-
gen werden sollte.

Vorsicht ist bei Kéufen (iber Internetplattformen
immer geboten, wenn der Preis fiir ein Produkt
ohne nachvollziehbare Griinde ungewdhnlich
glinstig ist. Denken Sie immer dran, dass grund-
sétzlich niemand etwas zu verschenken hat und
jedes Produkt ein gewisses Mindestpreisniveau
haben muss. Andernfalls muss man sich die
Frage stellen, aus welchen Griinden der Verkdufer
sich mit weniger Bezahlung zufrieden gibt als es
angemessen wére und warum er so giinstig pro-
duzieren bzw. einkaufen kann.

Ein weiteres Problem sind im Ausland anséssige
Verkéufer. Es ist sowohl zivilrechtlich als auch
strafrechtlich schwierig gegen einen im Ausland
ansassigen Anbieter vorzugehen. Selbst wenn Sie
die korrekten Daten der Person haben sollten,
wére es mit einem enormen finanziellen und
organisatorischen Aufwand verbunden, zivilrecht-
lich zu klagen. Strafrechtlich ist es ebenfalls
schwierig, weil es auBer bei sehr schwerwiegen-
den Straftaten kaum mdglich ist, den Beschul-
digten vor ein deutsches Gericht zu bekommen
und die ausléndische Justiz nur selten zu lhrer
Zufriedenheit arbeiten wird. Bei Geschéftsab-
wicklungen mit im Ausland anséssigen Verkau-
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fern miissen Sie sich auch unbedingt iiber ggf.
entstehende Zusatzkosten wie beispielsweise die
genaue Héhe von Steuern und Zollgebiihren infor-
mieren, wenn Sie keine bésen Uberraschungen
erleben wollen.

Wenn es ans Bezahlen geht, so fiihren Sie Trans-
aktionen nur (ber sichere Kanéle durch. Beson-
ders eignen sich dabei Zahlweisen per Kredit-
karte, Bankeinzug, Rechnung und PayPal. Bitte
tatigen Sie auf gar keinen Fall eine Bezahlung
mittels Bargeld-Transfer, wie beispielsweise liber
Western Union. Ein Bargeld-Transfer kommt nur
gegeniiber solchen Personen in Frage, denen Sie
besonders vertrauen konnen. Dies wird zwischen
Verkdufern und Ké&ufern, auBer im privaten Rah-
men, hochst selten der Fall sein.

Bezahlen Sie aber grundsatzlich immer erst nach
Erhalt der Ware. Zwar gibt es nicht wenige Ver-
kdufer, die auf einer Vorabiiberweisung bestehen,
aber Sie sollten sich (ber das Risiko eines sol-
chen Geschaftes immer im Klaren sein. Liefert
der Verkaufer nicht, so konnen Sie das Geld nicht
zuriickholen und missen die Riickerstattung des
Betrages oftmals auf dem Zivilrechtsweg erkla-
gen. Bei Nachnahmebezahlungen stellt sich ein
dhnliches Problem. Sie miissen bei dieser Be-
zahlform die Ware bezahlen, bevor Sie sie priifen
konnten. Ist die Lieferung fehlerhaft, werden Sie
womdglich Schwierigkeiten haben Ihr Geld oder
Teilbetrage wieder zuriickzubekommen.

Wenn Sie dagegen eine Einzugsermachtigung er-
teilen, kdnnen Sie im Regelfall das Geld mindes-
tens sechs Wochen lang, je nach AGB der Bank,
wieder zuriickholen. Es sollte iibrigens selbstver-
sténdlich sein, dass Sie lhre Kontoausziige regel-
maBig auf unberechtigte Abbuchungen iberprii-
fen, um ggf. noch die Madglichkeit zu haben er-
folgreich GegenmaBnahmen zu ergreifen.

Wenn Sie Daten tbermitteln, dann muss diese
Ubermittlung sicher sein. Vermeiden Sie daher
nach Maglichkeit solche Anbieter, die eine ver-
schliisselte Dateniibertragung nicht ermoglichen.
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Ein kleines Schlosssymbol in der unteren Brow-
serleiste oder das Kiirzel https:// in der Adress-
zeile des Browsers geben Hinweise auf eine
sichere Dateniibermittlung.

Seien Sie misstrauisch und &uBerst vorsichtig,
falls Sie per E-mail aufgefordert werden, vertrau-
liche Daten wie Passworter oder Infos zu lhrer
Kreditkarte in ein Formular oder per Link zu iiber-
tragen. Diese Art der Datenabfrage ist unter se-
ribsen Unternehmen hdchst uniiblich.

Lassen Sie sich nicht von gut gemachten Home-
pages blenden. Entscheidend sollte nicht die
Qualitdt der Homepage, sondern deren Inhalt
sein. Eine Homepage hat im Grunde nur den
Zweck zu informieren. Fragwiirdig ist es, wenn
das Impressum auf der Homepage versteckt wird
oder wenn es nicht die volle Identitit des Ver-
antwortlichen und seiner Firma preisgibt. Kaufen
Sie beispielweise auf gar keinen Fall, wenn der
Verkdufer im Impressum seiner Firma nur per
Postfach genannt ist, oder nur eine Postfach-
adresse der Firma, womdglich auch noch im
Ausland, existiert. Samtliche Pflichtangaben, die
ein Onlineshopbetreiber machen muss, konnen in
§ 6 Telemediengesetz nachgelesen werden.

In diesem Artikel konnte ich lhnen nur einen klei-
nen Ausschnitt zu der Thematik prasentieren.
Meine Intention war es hierbei, Ihnen die wichtig-
sten Informationen zur Thematik zu vermitteln.
Selbstverstindlich kann ein solcher Artikel jedoch
keine personliche Schulung oder Beratung fiir
den Einzelfall ersetzen, weshalb ich um Verstand-
nis bitte, dass ich keine Haftung fiir die in diesem
Artikel genannten Ratschldge (ibernehmen kann.
Ich kann lhnen aber versichern, dass ich die in
diesem Artikel genannten Tipps nach bestem
Wissen und Gewissen zusammengestellt habe.
Ich hoffe, dass es mir gelungen ist, Sie fiir die
Thematik zu sensibilisieren. Sensibilisierungen
tragen einen erheblichen Teil dazu bei, Menschen
davor zu bewahren, Opfer von Straftaten zu wer-
den, ganz gleich ob es sich hierbei um Internet-
kriminalitit oder andere Delikte handelt. u
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